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おしながき

❖ 背景と目的，本研究の位置づけ!

❖ SF-TAPの設計!

❖ SF-TAPの実装!

❖ パフォーマンス計測!

❖ デモ
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背景と目的
❖ もっとプログラマブルなL7解析器がほしい!

❖ Python，Ruby，Cで解析ロジックを書きたい!

❖ DSL覚えたくない!

❖ Cで文字列処理したくない!

❖ 自前でTCPストリームの再構成処理とか書いてらんない!

❖ もっとスケーラビリティの高い解析器がほしい!

❖ 高bps，高pps!

❖ 水平スケール，コアスケール!

❖ コモディティベースで実現したい!

❖ 高価で取り回しの難しいアプライアンスを使いたくない!

❖ ベンダーロックインからの開放!

❖ NFVのVNFとしてサービスチェインを行い，ネットワークトラフィック解析をソフトウェアで自由に行いたい
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関連研究と本研究の位置づけ

トラフィックキャプチャ技術

BPF netmap

DPDK

GASPP[USENIX ATC 2014]

SCAP[IMC 2012]

フローレベル解析技術 L7プロトコル判別

nDPI

libprotoident

l7-filter

本研究：SF-TAP
＋モジュラリティ＆スケーラビリティ

libnids

pcap
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SF-TAPの提案

❖ 柔軟で，スケーラビリティのあるL7レベルトラフィック
解析基盤を提案
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SF-TAPの動作概念図
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Figure 1: Overview of SF-TAP

のメインコンポーネントは，Cell Incubator，Flow Ab-
stractorの 2つであり，Flow Abstractorと Analyzerを
合わせて SF-TAP Cellと呼ぶ．Cell Incubatorは水平ス
ケールを実現するコンポーネントであり，これはイン
トラネットワークや対外接続ネットワーク上にながれ
るトラフィックをキャプチャした後，フロー単位でト
ラフィック分割を行い複数の SF-TAP Cellへ転送する．
従来，コモディティハードウェアを用いて 10GbEを
ワイヤレートで転送することは難しかったが，我々は
netmap [22]を用いてこれを実現した．Flow Abstrac-
torはコアスケールを実現するコンポーネントであり，
Cell Incubatorから受け取ったフローを再構成し，複
数のAnalyzerへ転送する．このように，SF-TAPは多
段にスケーラビリティを確保する設計となっている．
そのため，トラフィック量や Analyzer の計算量に応
じて，柔軟にハードウェア構成の規模を変更すること
ができ，計算リソースを有効に活用することが可能に
なる．
なお，SF-TAPのプロトタイプ実装は，インターネッ

ト上で公開しており [24]，だれでも自由に利用，改変
を行うことが出来る．

2 SF-TAPの設計原理
本節では，我々の提案するトラフィック解析プラット
フォームの設計原理について述べる．

2.1 フロー抽象化
L7レイヤで解析を行う方法として，DSL（ドメイン固
有言語）を利用した方法がある．例えば，IDSの bro
では binpacと呼ばれるプロトコルパーサ用言語を利
用した解析を行うことができる．また，WireSharkや
Suricataでは，スクリプト言語の Luaバインディング

をサポートしており，利用者は Luaを用いた解析を行
うことができる．
しかし，例えば，HTTPの様な文字列処理が必要な

L7プロトコルでは，文字列処理の得意なプログラミ
ング言語の方が，プロトコルパーサを記述しやすいが，
DNSの様にバイナリ列の処理が必要な場合，C言語
の構造体を利用したほうが，プロトコルパーサを実装
しやすい．さらに，機械学習などを行う場合は，機械
学習ライブラリが整備された言語で解析ロジックを記
述したほうが効率が良い．このように，プログラミン
グ言語毎にパースが得意なプロトコルは大きく異り，
用途によっても利用すべきプログラミング言語が大き
く異なってくる．
そこで我々は，固有のプログラミング言語に縛られ

ることなく，より汎用的で柔軟にトラフィック解析を
行うための手段を提供するために，Unixの/devやBPF
のような，フローを抽象化する統一インターフェース
を提供する方法を提案する．フローが抽象化されると，
IDS/IPSなどのアルゴリズム開発者や，トラフィック
エンジニアなどを含む多種多様な利用者は，抽象イ
ンターフェースに対して操作を行うことで，各自の望
むプロトコルに対する処理を，各自の得意なプログラ
ミング言語で記述することが可能となる．このような
柔軟性は，特に，トラフィック解析技術の研究／開発
フェーズにおいて効果的である．

2.2 モジュラアーキテクチャ
トラフィック解析技術の研究／開発フェーズでは，解
析ロジックの頻繁な変更や追加が可能であることが
要求される．しかしながら，Snortや Broのようなモ
ノリシックな設計では，解析ロジックの変更を行おう
とすると，ソフトウェア全体を停止させなければなら
ないため，動的にロジックを付け替えるには不向きで
ある．
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SF-TAPの設計原理（１）
❖ フロー抽象化!

❖ トラフィックをL7プロトコルで抽象化!

❖ Unixの/devやBPFのような抽象化IF!

❖ 開発者の得意な言語で解析ロジックの記述が可能!

❖ ネットワークフォレンジック，IDS，IPS，機械学習など，用途に応じた言
語の選択が可能!

❖ モジュラアーキテクチャ!

❖ 解析ロジックとキャプチャ部分の分離!

❖ 解析ロジックの容易な付替えが可能に
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SF-TAPの設計原理（２）
❖ 水平スケール!

❖ 解析ロジック（機械学習など）の処理には，多量の計算リソース
が必要!

❖ 台数効果で計算リソース不足を解消!

❖ コアスケール!

❖ 計算リソースを有効に活用!

❖ キャプチャ部分及び，解析ロジック部分のコアスケールを可能に
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SF-TAPの設計
❖ SF-TAP Cell!

❖ Flow Abstractor!

❖ IPパケット再構成!

❖ フロー識別!

❖ TCPストリーム再構成!

❖ L7プロトコル判別!

❖ Application Protocol Analyzer!
❖ ユーザが記述!

❖ HTTPパーサなど!

❖ SF-TAP Cell Incubator!
❖ フロー単位のトラフィック分割!

❖ TAP＆インラインモード!

❖ IPフラグメント対応

そこで，我々は，フロー制御部分と，トラフィック
解析ロジック部分を分離し，解析ロジックをモジュラ
化した，モジュラ型のアーキテクチャを提案する．フ
ロー制御部分とトラフィック解析部分を，ソフトウェ
ア的に分離し，解析ロジック部分のモジュラ化を行う
ことで，トラフィック解析ロジックの動的な変更や，
追加が容易に行えるようになる．さらに，研究／開発
段階のソフトウェアにはバグが混入することが多い
が，解析ロジックをモジュラ化することで，そのバグ
の影響範囲を，単一の解析モジュールに留めることが
できる．

2.3 水平スケール
一般的に，L7プロトコルの解析には，大きな計算量
が必要となる場合が多い．例えば，HTTPプロトコル
を解析するためには，文字列のパースを行わなけれ
ばならなず，リアルタイムで URLフィルタリングを
行いたい場合は，正規表現などを用いた文字列マッチ
ングを行う必要が有るが，このような文字列処理は非
常に負荷の高い処理である．また，トラフィックの特
徴抽出などに，機械学習が用いられる場合があるが，
機械学習もまた，大きな計算能力を必要とする処理で
ある．
このように，トラフィック解析では，L7プロトコル

解析処理の部分が，ボトルネックになりがちである．
そこで我々は，L7プロトコル解析処理の部分を，台
数効果で解消可能なアーキテクチャを提案する．水平
スケール可能なアーキテクチャとすることで，大量の
トラフィックに対しても，機械学習などの重い処理を
リアルタイムに行うことが可能になる．

2.4 コアスケール
広帯域トラフィックを効率よく解析するためには，CPU
コアを最大限活用することが必須である．そこで，我々
は，CPUのコア数に応じて，性能がスケールするこ
とを本解析プラットフォームの要求条件とする．コア
スケールするために，本プラットフォームでは，マル
チスレッド化と，解析ロジックのモジュラ化という 2
つの方法を採用している．

3 SF-TAPの設計
本節では，SF-TAPの設計について述べる．

3.1 設計概要
図 2は SF-TAPのアーキテクチャを示している．SF-
TAPは，Capturer Plane，Separator Plane，Abstractor
Plane，Analyzer Planeの 4っつの Planeから構成され
るアーキテクチャとなっている．それぞれの Planeは，
以下で示す役割を果たす．
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Figure 2: Architecture of SF-TAP

Abstractor Planeは，フローの分類と抽象化を行う
Planeとなる．本 Planeでは，IPフラグメント再構成，
フロー識別，TCPストリーム再構成，正規表現によ
る L7プロトコル判別を行い，最終的に適切な抽象化
インターフェースへと出力する．本プラットフォーム
の利用者は，本 Planeにて提供される抽象化インター
フェースを用いて解析器を作成する．

Analyzer Planeは，L7プロトコルを解析する Plane
となり，本プラットフォームの利用者が作成した解析
器が，本 Planeの構成要素となる．

Capturer Planeは，ネットワークトラフィックをキャ
プチャする Planeとなる．具体的には，L2/L3スイッ
チのポートミーラリング機構や，libopensslの APIを
フックして平文を取得するアプリケーションなどが相
当する．

Separator Planeは，広帯域ネットワークトラッフィ
クを解析する際に用いられる Planeとなる．本 Plane
は，構成要素である SF-TAP Cell Incubatorが，キャプ
チャしたトラフィックを，フロー情報に基づいて複数
の SF-TAP Cellへと転送する．
これら 4つの Planeのうち，Capturer Planeは L2/L3

スイッチのミーラリング機構など，広く知られた機構
の利用を想定しているため，本論文では詳細につい
て言及しない．また，Analyzer Planeは，本プラット
フォームの利用者が作成する Planeであるため，本論
文では，全ての L7プロトコル解析器について網羅す
るのではなく，一例として，HTTP Analyzerの設計と

3
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SF-TAPの実装
❖ Flow Abstractor!

❖ C++で実装!

❖ L7 IF部分はUnix Domain Socketを利用!

❖ pcapを用いてトラフィックキャプチャ!

❖ SF-TAP Cell Incubator!

❖ C++で実装!

❖ netmapを利用!

❖ HTTP Parser!

❖ Pythonで実装!

❖ 解析ロジックの一例
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Flow Abstractorの設定ファイル
1 http:
2 up = ˆ[-a-zA-Z]+ .+ HTTP/1\.(0\r?\n|1\r?\n([-a-
zA-Z]+: .+\r?\n)+)

3 down = ˆHTTP/1\.[01] [1-9][0-9]{2} .+\r?\n
4 proto = TCP # TCP or UDP
5 if = http # path to UNIX domain socket
6 nice = 100 # priority
7 balance = 4 # balaced by 4 IFs
8
9 torrent_tracker: # BitTorrent Tracker

10 up = ˆGET .*(announce|scrape).*\?.*info_hash
=.+&.+ HTTP/1\.(0\r?\n|1\r?\n([-a-zA-Z]+: .+\r?\n)+)

11 down = ˆHTTP/1\.[01] [1-9][0-9]{2} .+\r?\n
12 proto = TCP
13 if = torrent_tracker
14 nice = 90 # priority
15
16 dns_udp:
17 proto = UDP
18 if = dns
19 port = 53
20 nice = 200

Figure 3: Flow Abstractorの設定ファイル

実装を示すに留める．
以下，本節では，SF-TAPのコアコンポーネントで

ある，Flow Abstractorと SF-TAP Cell Incoubator及び，
解析器の HTTP Analyzerについて説明する．

3.2 Flow Abstractorの設計
ここでは，図 2で示すアーキテクチャ図と，図 3で示
す設定ファイルを元に，Flow Abstractorの設計につい
て述べる．

3.2.1 フロー再構成
Flow Abstractorでは，IPフラグメント及び，TCPス
トリームの再構成を行う．これにより，解析ロジック
の開発者は，これらについて意識すること無く実装す
ることができる．
図 2の IP Packet Defragmenterは，フラグメントさ

れた IP Packetの再構成を行うコンポーネントとなる．
IP Packet Defragmenterにより再構成された IPパケッ
トは，Flow Identifierへ渡され，フロー識別される．こ
こで言うフローとは，送信元と宛先の IPアドレスと
ポート番号及び， 3.2.2節で説明する Hop Countの 5
タプルである．フローが識別された後，TCPの場合
は，ストリームの再構成が TCP, UDP Handlerにて行
われ，FLow Classifierにフローが転送される．

3.2.2 抽象フローインターフェース
Flow Abstractor は L7 プロトコルレベルでフローを
抽象化するインターフェースを提供する．図 2では
TLS，HTTP I/Fが相当する．また，図 3では，HTTP，
BitTorrent Tracker，DNSのインターフェースが定義さ
れている．

1 $ ls -R /tmp/sf-tap
2 loopback7= tcp/ udp/
3
4 /tmp/sf-tap/tcp:
5 default= http2= ssh=
6 dns= http3= ssl=
7 ftp= http_proxy= torrent_tracker=
8 http0= irc= websocket=
9 http1= smtp=

10
11 /tmp/sf-tap/udp:
12 default= dns= torrent_dht=

Figure 4: 抽象フローインターフェースのディレクト
リ構造

Flow Abstractorは，L7プロトコルの解析・分類を行
い，図 4で示すような抽象化されたL7インターフェー
ス（UNIXドメインソケット）へと出力する．インター
フェース名は ifという設定項目で指定し，図 3の例で
は，HTTP，BitTorrent Tracker，DNSのインターフェス
名はそれぞれ，6，13，18行目で，http, torrent tracker,
dnsと指定されている．
このように，プロトコル毎に独立したインターフ

ェースを提供すると，任意のプログラミング言語で，
任意のプロトコルを解析することができるようになる．
さらに我々は，フローの取得のみではなく，注入を

行うための特別な L7ループバックインターフェース
を設計した．これは，図 2の，L7 Loopback I/Fが相当
する．例えば，HTTP Proxyを利用すると，HTTPプ
ロトコル内に異なったプロトコルをカプセリングする
ことができるが，このようなカプセリングされたデー
タを L7ループバックインターフェースに注入するこ
とで，再び Flow Abstractor及び Protocol Parserの解
析器で解析することが可能となる．HTTP Proxyのよ
うなトンネル構造のプロトコル解析器を記述する場
合，異なるプロトコル解析器と連携する必要が有るた
め，ソフトウェアの構造が複雑になりがちである．し
かしながら，本インターフェースを用いるとプロトコ
ル解析器の独立性が維持できるため，非常に単純にト
ンネル構造のプロトコル解析器を記述することが可能
となる．

L7ループバックインターフェースを利用すると，無
限ループが発生する可能性がある．この問題を回避す
るため，フローの取り扱い時に，Hop Count と Hop
Limitを設定するようにした．Flow Abstractorは，L7
ループバックインターフェースから入力されたデータ
のHop Countが，一定のHop Limitを超えた場合，解
析せずに単純に破棄する．
どの分類規則にもマッチングしなかったフローは，

デフォルトインターフェースから出力される．デフォ
ルトインターフェースからの出力を解析することで，
未知のプロトコルの IPアドレス，ポート番号などの
統計を計測することが可能となる．

4
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い，図 4で示すような抽象化されたL7インターフェー
ス（UNIXドメインソケット）へと出力する．インター
フェース名は ifという設定項目で指定し，図 3の例で
は，HTTP，BitTorrent Tracker，DNSのインターフェス
名はそれぞれ，6，13，18行目で，http, torrent tracker,
dnsと指定されている．
このように，プロトコル毎に独立したインターフ

ェースを提供すると，任意のプログラミング言語で，
任意のプロトコルを解析することができるようになる．
さらに我々は，フローの取得のみではなく，注入を

行うための特別な L7ループバックインターフェース
を設計した．これは，図 2の，L7 Loopback I/Fが相当
する．例えば，HTTP Proxyを利用すると，HTTPプ
ロトコル内に異なったプロトコルをカプセリングする
ことができるが，このようなカプセリングされたデー
タを L7ループバックインターフェースに注入するこ
とで，再び Flow Abstractor及び Protocol Parserの解
析器で解析することが可能となる．HTTP Proxyのよ
うなトンネル構造のプロトコル解析器を記述する場
合，異なるプロトコル解析器と連携する必要が有るた
め，ソフトウェアの構造が複雑になりがちである．し
かしながら，本インターフェースを用いるとプロトコ
ル解析器の独立性が維持できるため，非常に単純にト
ンネル構造のプロトコル解析器を記述することが可能
となる．

L7ループバックインターフェースを利用すると，無
限ループが発生する可能性がある．この問題を回避す
るため，フローの取り扱い時に，Hop Count と Hop
Limitを設定するようにした．Flow Abstractorは，L7
ループバックインターフェースから入力されたデータ
のHop Countが，一定のHop Limitを超えた場合，解
析せずに単純に破棄する．
どの分類規則にもマッチングしなかったフローは，

デフォルトインターフェースから出力される．デフォ
ルトインターフェースからの出力を解析することで，
未知のプロトコルの IPアドレス，ポート番号などの
統計を計測することが可能となる．

4

この正規表現にマッチしたトラフィックが出力される

L4プロトコル選択出力先IF
パターンの優先順位

ロードバランス用

ポート番号指定
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Flow Abstractorの 

抽象L7 IFディレクトリ構造

1 http:
2 up = ˆ[-a-zA-Z]+ .+ HTTP/1\.(0\r?\n|1\r?\n([-a-
zA-Z]+: .+\r?\n)+)

3 down = ˆHTTP/1\.[01] [1-9][0-9]{2} .+\r?\n
4 proto = TCP # TCP or UDP
5 if = http # path to UNIX domain socket
6 nice = 100 # priority
7 balance = 4 # balaced by 4 IFs
8
9 torrent_tracker: # BitTorrent Tracker

10 up = ˆGET .*(announce|scrape).*\?.*info_hash
=.+&.+ HTTP/1\.(0\r?\n|1\r?\n([-a-zA-Z]+: .+\r?\n)+)

11 down = ˆHTTP/1\.[01] [1-9][0-9]{2} .+\r?\n
12 proto = TCP
13 if = torrent_tracker
14 nice = 90 # priority
15
16 dns_udp:
17 proto = UDP
18 if = dns
19 port = 53
20 nice = 200

Figure 3: Flow Abstractorの設定ファイル

実装を示すに留める．
以下，本節では，SF-TAPのコアコンポーネントで

ある，Flow Abstractorと SF-TAP Cell Incoubator及び，
解析器の HTTP Analyzerについて説明する．

3.2 Flow Abstractorの設計
ここでは，図 2で示すアーキテクチャ図と，図 3で示
す設定ファイルを元に，Flow Abstractorの設計につい
て述べる．

3.2.1 フロー再構成
Flow Abstractorでは，IPフラグメント及び，TCPス
トリームの再構成を行う．これにより，解析ロジック
の開発者は，これらについて意識すること無く実装す
ることができる．
図 2の IP Packet Defragmenterは，フラグメントさ

れた IP Packetの再構成を行うコンポーネントとなる．
IP Packet Defragmenterにより再構成された IPパケッ
トは，Flow Identifierへ渡され，フロー識別される．こ
こで言うフローとは，送信元と宛先の IPアドレスと
ポート番号及び， 3.2.2節で説明する Hop Countの 5
タプルである．フローが識別された後，TCPの場合
は，ストリームの再構成が TCP, UDP Handlerにて行
われ，FLow Classifierにフローが転送される．

3.2.2 抽象フローインターフェース
Flow Abstractor は L7 プロトコルレベルでフローを
抽象化するインターフェースを提供する．図 2では
TLS，HTTP I/Fが相当する．また，図 3では，HTTP，
BitTorrent Tracker，DNSのインターフェースが定義さ
れている．

1 $ ls -R /tmp/sf-tap
2 loopback7= tcp/ udp/
3
4 /tmp/sf-tap/tcp:
5 default= http2= ssh=
6 dns= http3= ssl=
7 ftp= http_proxy= torrent_tracker=
8 http0= irc= websocket=
9 http1= smtp=

10
11 /tmp/sf-tap/udp:
12 default= dns= torrent_dht=

Figure 4: 抽象フローインターフェースのディレクト
リ構造

Flow Abstractorは，L7プロトコルの解析・分類を行
い，図 4で示すような抽象化されたL7インターフェー
ス（UNIXドメインソケット）へと出力する．インター
フェース名は ifという設定項目で指定し，図 3の例で
は，HTTP，BitTorrent Tracker，DNSのインターフェス
名はそれぞれ，6，13，18行目で，http, torrent tracker,
dnsと指定されている．
このように，プロトコル毎に独立したインターフ

ェースを提供すると，任意のプログラミング言語で，
任意のプロトコルを解析することができるようになる．
さらに我々は，フローの取得のみではなく，注入を

行うための特別な L7ループバックインターフェース
を設計した．これは，図 2の，L7 Loopback I/Fが相当
する．例えば，HTTP Proxyを利用すると，HTTPプ
ロトコル内に異なったプロトコルをカプセリングする
ことができるが，このようなカプセリングされたデー
タを L7ループバックインターフェースに注入するこ
とで，再び Flow Abstractor及び Protocol Parserの解
析器で解析することが可能となる．HTTP Proxyのよ
うなトンネル構造のプロトコル解析器を記述する場
合，異なるプロトコル解析器と連携する必要が有るた
め，ソフトウェアの構造が複雑になりがちである．し
かしながら，本インターフェースを用いるとプロトコ
ル解析器の独立性が維持できるため，非常に単純にト
ンネル構造のプロトコル解析器を記述することが可能
となる．

L7ループバックインターフェースを利用すると，無
限ループが発生する可能性がある．この問題を回避す
るため，フローの取り扱い時に，Hop Count と Hop
Limitを設定するようにした．Flow Abstractorは，L7
ループバックインターフェースから入力されたデータ
のHop Countが，一定のHop Limitを超えた場合，解
析せずに単純に破棄する．
どの分類規則にもマッチングしなかったフローは，

デフォルトインターフェースから出力される．デフォ
ルトインターフェースからの出力を解析することで，
未知のプロトコルの IPアドレス，ポート番号などの
統計を計測することが可能となる．

4
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Flow Abstractorの出力例

❖ IPアドレス，ポート番号，L3/L4プロトコル，hopでフロー判別!

❖ hopはFlow Abstractorへ，トラフィックを再注入した場合に
利用される!

❖ TCPの複雑なイベントを，CREATED，DATA，DESTROYEDに
抽象化

1 ip1=192.168.0.1,ip2=192.168.0.2,port1=62918,port2=80,hop=0,l3=ipv4,l4=tcp,event=CREATED
2 ip1=192.168.0.1,ip2=192.168.0.2,port1=62918,port2=80,hop=0,l3=ipv4,l4=tcp,event=DATA,from=2,match=down,len=1398
3
4 1398[bytes] Binary Data
5
6 ip1=192.168.0.1,ip2=192.168.0.2,port1=62918,port2=80,hop=0,l3=ipv4,l4=tcp,event=DESTROYED

Figure 5: L7インターフェースからの出力例

3.2.3 フローと TCPセッションの抽象化
一般的に，フローの単位は，送信元と宛先の IPアド
レスとポート番号，及び L4，L3プロトコル種別を用
いることが多いが，我々はこれらに加えて，3.2.2節で
説明した，Hop Countもフローの識別子と利用する．
図 5は，L7インターフェースからの出力例を示して
いる．Flow Abstractorは，基本的に，フロー識別子と，
TCPイベントなどの付随情報を含むヘッダ情報を，テ
キストベースのフォーマットで出力し，その後にデー
タを含むならバイナリデータを出力する．
図 5 の 1 行目では，192.168.0.1:62918 と

192.168.0.2:80 の間で TCP セッションが確立さ
れたことが示されている．2行目では，192.168.0.2:80
から 192.168.0.1:62918へ向けて，1398バイトのデー
タが送信されたことが示されている．送信元は，from
の値から判別でき，データ長は len の値から取得で
きる．その後 3から 5行目で 1398バイトのバイナリ
データが出力され，6 行目で，TCP セッションが破
棄されたということが出力されている．

TCP セッションの管理は非常に煩雑であるが，
Flow Abstractorは，これを，CREATED，DATA，DE-
STROYEDという 3っつのイベントに抽象化している．
このため，L7プロトコルの解析者は，TCPのセッショ
ン管理を容易に行うことができるようになり，L7プ
ロトコルの解析に注力することができる．

3.2.4 L7プロトコル判別
図 2の Flow Classifierは L7プロトコルの分類器であ
り，プロトコル判別には正規表現とポート番号を用い
る．図 3の，up, downはプロトコル判別のための正
規表現であり，アップストリームとダウンストリーム
がこれらの正規表現でマッチした場合に，指定したイ
ンターフェースへとフローが出力される．プロトコル
判別を行うには，Aho-Corasick，ベイズ推定，正規表
現など，様々な方法があるが，汎用性と記述能力の高
い正規表現を採用した．ポート番号の指定は portと
いう項目で行う．図 3では，19行目で DNSプロトコ
ルのポート番号を指定している．
図 3の niceという項目は，優先順位の設定であり，

値が低いほど優先順位が高い．これは，プロトコル
判別時の曖昧性を排除し，明示的に優先順位を行え
るようにするためである．例えば，BitTorrent Tracker
は HTTPプロトコルを利用しているため，プロトコ
ルフォーマット的には HTTPと BitTorrent Trackerの

違いはない．そのため，BitTorrent Tracker 用の正規
表現よりも先に，HTTP用の正規表現を使ってプロト
コル判別を行ってしまうと，ファーストマッチの場合
BitTorrent Tracker 用の正規表現は全くマッチしなく
なってしまう．この問題は，優先順位を設定すること
で回避でき，図 3では，HTTPプロトコルよりも先に，
BitTorrent Tracker のルールを優先するよう設定して
ある．

3.2.5 抽象フローインターフェースレベルの負荷分散
一般的なネットワークでは，HTTPなど，ある特定の
プロトコルが偏って出現するのが通常である．そのた
め，L7プロトコルと抽象フローインターフェースが，
１対１対応してしまうと，特定のプロトコルパーサ
にのみ負荷が集中してしまう．そこで我々は，抽象フ
ローインターフェースレベルで負荷分散が行えるよう
に設計した．
図 3の 7行目は，負荷分散用の設定項目である．こ

こでは，balanceが 4と指定されており，これは，4つ
のインターフェースへとHTTPのフローが分散されて
出力されることを意味する．図 4の http0=，http1=，
http2=，http3=は，負荷分散インターフェースとなり，
Flow Abstractor は，これら 4 つのインターフェース
にHTTPのフローを，フロー毎に分割し出力する．こ
のように，１対多のインターフェース設計とすること
で，単一スレッドで動作する解析用ソフトウェアが，
容易にコアスケール可能となる．

3.3 Cell Incubatorの設計
Cell Incubatorは広帯域トラフィックのL2ブリッジ，ミ
ラーリング，フロー単位での分割を行う．Cell Incubator
のアーキテクチャは，図 2で示すとおりであり，Packet
Fowarder，IP Fragment Handler，Flow Separatorから
構成される．

Packet Fowarderは L2フレームを受信し，これを，
IP Fragment Handlerへと転送し，必要なら他の NIC
へも転送する．このようにすると，スイッチのポート
ミラーリングに頼らずに，トラフィック解析を行うこ
とができるようになる．

IP Fragment Handlerは IPフラグメントを考慮して
フロー分割を行うためのコンポーネントである．IP
Fragment Handlerは，フラグメントされいないパケッ
トと，されているパケットの両方を適切にフロー識別
を行い，Flow Separatorへ L2フレームを転送する．

5
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HTTP Parser

❖ 解析ロジックの一例!

❖ Pythonで実装（469行）!

❖ Flow Abstractorの出力をスト
リーム処理でパースし，JSON形
式で出力

1 {
2 "client": {
3 "port": "61906",
4 "ip":"192.168.11.12",
5 "header": {
6 "host": "www.nsa.gov",
7 "user-agent":"Mozilla\/5.0 (Macintosh; Intel Mac OS

X 10.9; rv:31.0) Gecko\/20100101 Firefox\/31.0",
8 "connection": "keep-alive",
9 "pragma": "no-cache",

10 "accept": "text\/html,application\/xhtml+xml,
application\/xml;q=0.9,*\/*;q=0.8",

11 "accept-language": "ja,en-us;q=0.7,en;q=0.3", 11 "
accept-encoding": "gzip, deflate",

12 "cache-control": "no-cache"
13 },
14 "method": {
15 "method": "GET",
16 "uri": "\/",
17 "ver": "HTTP\/1.1"
18 },
19 "trailer": {}
20 },
21 "server": {
22 "port": "80",
23 "ip": "23.6.116.226",
24 "header": {
25 "connection": "keep-alive",
26 "content-length":"6268",
27 "date": "Sat, 16 Aug 2014 11:38:25 GMT",
28 "content-encoding": "gzip",
29 "vary": "Accept-Encoding",
30 "x-powered-by": "ASP.NET",
31 "server": "Microsoft-IIS\/7.5",
32 "content-type": "text\/html"
33 },
34 "response": {
35 "ver": "HTTP\/1.1",
36 "code": "200",
37 "msg": "OK"
38 },
39 "trailer": {}
40 }
41 }

Figure 6: HTTP Analyzerの出力例

Flow Separatorは，フロー情報に基いて複数の SF-
TAP Cellへと転送する．転送先の SF-TAP Cellは，フ
ロー情報のハッシュ値を計算することで決定する．

3.4 HTTP Analyzerの設計

Anzlyer Planeの各解析器は，SF-TAPの利用者が開発
することを想定してるが，L7プロトコル解析器の例と
して，HTTP Anzlyerを設計・実装した．HTTP Anzlyer
は Flow Abstractorが提供する，HTTPプロトコル用
のインターフェースからデータを読み込み，HTTPプ
ロトコルのパースを行い，JSON形式でパースした結
果をシリアライズする．図 6は，HTTP Analyzerの出
力例である．このように，HTTP Analyzerは，クライ
アント・サーバの IPアドレスとポート番号，ヘッダ
情報，クエリ・レスポンス情報を JSON形式で標準出
力へ出力する．

4 SF-TAPの実装
本節では，SF-TAPの実装について述べる．

4.1 Flow Abstractorの実装
Flow Abstractorは，C++で実装されており，Boost [2]，
libpcap [27]，libevent [9]を内部で利用している．Flow
Abstractorは，マルチスレッドに実装してあり，トラ
フィックキャプチャのコードと，フロー再構成，L7プ
ロトコル判別部分が別スレッドで動作する．スレッド
間のデータ転送には，Producer-Consumer Patternによ
る，メッセージパッシング方式を採用しており，内部
的にもモジュラ化を行っている．
一般的に，複数スレッドの同期処理は，計算量が必

要な処理である．そのため，Flow Abstractorでは，ス
レッド間のデータ転送は，遅延して転送するようにし
ている．すなわち，一定量のデータがキューにある場
合，もしくは一定時間経過した時に同期処理を行い，
スレッド間でデータ転送している．

libpcapよりも高速にパケットキャプチャを行う方
法として，netmapやDPDKを利用した方法があるが，
本実装では採用していない．1つめの理由は，ポータ
ビリティの問題である．現在，netmapは開発段階で
あり，DPDKは Intelの NICでしか利用できない状況
のため，これらを採用するとポータビリティが低下し
てしまう．2つ目の理由は，Flow Abstractorよりも，
L7プロトコル解析器の方が圧倒的に計算量が必要な
ためである．

4.2 Cell Incubatorの実装
4.3 HTTP Analyzerの実装
5 評価
SCAP [19]を参考にする予定．
図 7．1回のリクエスト毎に 350[ms]sleep．
図 9は，最大 10,000,000まで同時に TCPセッショ

ンを生成した時のパケットドロップ率を示している．
TCPセッションジェネレータの性能が最大 18万セッ
ション/秒まで．
図 13は，毎秒 10,000 TCPセッション生成し，最

大 10,000,000 TCPセッションまで並行して生成した
時の CPU利用率とメモリ使用量を示している．

6 議論
6.1 高速パケット IO
netmap，DPDK対応．

6.2 プロセス間通信
Shared memory, netmap pipe
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